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Mutual-Exclusion fiir n Prozesse

@ Gesucht: Algorithmen die fiir n Prozesse funktionieren.

@ Annahme: n ist bekannt und bleibt konstant.

o Einfache Idee:
Benutze die Algorithmen fiir 2 Prozesse “Baum-artig”
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Ubersicht: Algorithmen fiir n Prozesse

© Tournament-Algorithmen
© Lamports Algorithmus
© Bakery-Algorithmus
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BB oot Lampons Agrtmis Baker-Agortimus|

Idee des Tournament-Algorithmus (basierend auf Peterson-Alg.)

Level 3

Level 2

Level 1

Prozess
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turn: 2 = linkes Kind darf durch, 1 = rechtes Kind darf durch

wantl = want des linken Kindes, wantr = want des rechten Kindes
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Eigenschaften der Tournament-Algorithmen
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@ Einfach zu implementieren

o Wechselseitiger Ausschluss, Deadlock-Freiheit und Starvation-Freiheit,

wenn Algorithmus fiir 2 Prozesse diese Eigenschaften hat.

o Nachteil: [log, n]-maliges Ausfiihren des Initialisierungs- und Ausgangscodes
Auch dann, wenn nur ein einzelner Prozess in den kritischen Abschnitt will!

Lamports Algorithmus: Programm des i. Prozesses
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Initial: y=0, fiir i = 1,...,n : want[i]=False, Wert von x egal

loop forever

loop forever

(2), (3) setze

want[i]=True

nd z =

(1) restlicher Code (1) restlicher Code
N ; SR (2) want[z:] = True; 01 (5)-(7) gib
Zwei Moglichkeiten, den FOREESKS . | I Versuch auf,
oy . 4 if thi warte auf y=0,
Kritischen Abschnitt zu  [FEeE Ratis dann Neustart
) (5) want[i] := False;
erreichen! (6)  await y =0;
(7)  goto (2); (7)  goto (2);
8) y:=4 ®) y:=4
(9) if x #i then (9) if z #i then T
(10) want[i] := False; (10) want[i] := False; V\Sar&;’(da)ss
(11) for j:=1tondo (11) for j:=1ton g keiner mehr y
await —want[j]; await ez=nlicony
(12) if y # 4 then
(13) await y = 0; (13) = I}
(14) goto (2); (14) goto (2); VE/ﬁZé,(;:zs
(15)  Kritischer Abschnitt (15) Kritischer Abschnitt Kritischer
— 0 — 0 Abschnitt Abschnitt
(16) y= (,)' (16) y= (_)' verlassen wird,
(17)  want[s] := False; (17)  want[s] := False; dann Neustart
end loop end loop (16),(17) setze y=0, want[i]=False

Lamports Algorithmus

@ Leslie Lamport (US-amerikanischer Informatiker, Turing Award 2013)

o Algorithmus veroffentlicht 1987

@ Schneller Algorithmus fiir NV Prozesse

@ schnell =

Wenn nur ein Prozess in den kritischen Abschnitt will,

dann nur konstante Laufzeit
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Lamports Algorithmus: Einfache Eigenschaften

Satz
Fiir Lamports Algorithmus gilt:

@ Wenn ein einzelner Prozess in den Kritischen Abschnitt mdchte, dann fiihrt er nur

konstant viele Operationen durch.

o Lamports Algorithmus ist nicht Starvation frei.

Beweis: Folgt direkt aus dem Algorithmus / Flussdiagramm.
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Lamports Algorithmus garantiert Mutual-Exclusion (1) Lamports Algorithmus garantiert Mutual-Exclusion (2)

Fall 1: 2 Prozesse betreten den kritischen Abschnitt, erster entlang «:

(2), (3) setze
want[i]=True

@ i: erster Prozess (entlang )

und z = 7
Satz @ j: zweiter Prozess (entlang « oder j3) v
2 A g (4) y#07 -
Lamports Algorithmus garantiert wechselseitigen Ausschluss. @ Wenn i durch (9) lsuft gilt: _shonen | o | (OO
z=1dundy#0. (’;;is(cl"e)’; o s
. . -(15)?
Beweis durch Widerspruch: o Impliziert: Then
Annahme: Prozess 7 und Prozess j sind gleichzeitig im kritischen Abschnitt, wobei 4 8% J zoc:hn('gg]tb:u:h. ?)’C(;dg) © setzj”:’
. . . J dur vor 4 dur
zuerst im kritischen Abschnitt war. ] (©) o#i? w1
i © Fall (1): Dajvor (4): | MURBILEIIY I CN EC a
Fallunterscheidung: = j wird in (5)-(7) geschic (nach mir) Peliey el
Prozess i erreicht den kritischen Abschnitt entlang Pfad Jund wartet bis y = 0. .
@ I'rozess 1 erreic en Kritischen scnnitt entliang ad «v. D.h. j kann nicht mehr in KA N
. . .. . 13), (14
@ Prozess i erreicht den kritischen Abschnitt entlang Pfad 5. @ Fall (2): Wenn j durch (9), gilt = # j. - e
. . (15) Kritischer ein kritischer
D.h. kein Eingang entlang «. ‘Abschnitt T Abschnitt
Entlang 8: an der for-Schleife wird j warten bis verlassen wird,
want[i|=False gilt (geht erst nachdem i KA verlésst) (16),(17) setze y=0, want{ij=False
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Lamports Algorithmus garantiert Mutual-Exclusion (3) Lamports Algorithmus ist Deadlock-frei (1)
Fall 2: 2 Prozesse betreten den kritischen Abschnitt, erster entlang 3:
(2), ([3]) s_le_:tze
want[i|=True
@ i: erster Prozess (entlang ) und @ = i
2
@ j: zweiter Prozess (entlang o oder f3) @) yzor W [ @
@ Wenn i die for-Schleife durchlaufen hat: anderer Prozess A warte suf y0,
y kann erst verindert werden nachdem i KA verlisst: (9)-(15)? dann Neustart Satz
i hatte d.arauf gewartet, dass :-alle want—Einn.'ége falsch -sier: Jede.r. andere © SEti NEi:" . Lamports Algorithmus |st Dead Iock-frei_ J
Prozess liest entweder y 7 0 in (4) und bleibt am await in (6) hingen, oder | v
(wenn er y=0 gelesen hatte) setzt er seinen want-Eintrag erst auf False, X . " i
_ (©) z#i? (10).(1) Beweis: Nachste Folien.
nachdem er y beschrieben hat. noch ein Ja Wi
anderer Prozess —— " ::er;‘:f‘fsy
° D-eshalb: 4 kann y nicht vera gilt, {nach E‘;')'l setzen kann
bis 7 KA verldsst
D.h. j nicht entlang .

Nein

(13), (14)

S At . — H Warte, dass

@ j nicht entlang a: Da y =4 und y kann nicht (15) Kritischer et
geandert werden: Alle andere Prozesse werden bei PAbsdiifiss Abschnitt

verlassen wird,
dann Neustart

Zeile (4) zum Warten gelenkt.

(16),(17) setze y=0, want[i]=False
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Lamports Algorithmus ist Deadlock-frei (2) Lamports Algorithmus ist Deadlock-frei (3)

loop forever loop forever . H H _ ihei
(1) restlicher Code (1) restlicher Code Nehme an: P widerlegt die Deadlock-Freiheit
(2) wantli] := True; (2) wantfi] := True; @ D.h. es gibt einen Schritt nach dem kein Prozess mehr den
G =i () o:=i kritischen Abschnitt erreicht: = Es gibt k sodass fiir alle
(5) Wa"F[Z‘] := False; ) ) ) (5) wan‘F[i] := False; K >k jp #15.
Eg; Z::it(f)-: 0; Sei P = (i1,71), (i2,j2), - - . eine Berechnungsequenz, wobei Egg Z::it(g)-: 0; o Aber mindestens einer will in den kritischen Abschnitt (ist
(8) y=4i @ ij: Nummer des Prozesses, der einen Schritt macht (8) y:=1i im Initialisierungscode):
(9) if @ #i then (9) if @ #i then = Es gibt [ > k' so dass j; € {2,...,14}
(10)  want[i] := False; @ ji: Programmzeile, die Prozess i) ausfiihrt (10)  want[i] == False; . . . .
(11) for j :=1ton do . o ) ) (11) for j := 1 ton do @ Nach weiteren Schritten kann kein anderer Prozess mehr im

eveeits ® Zu thzdem (i, jr) gibt es einen festen Zustand eveeits Abschlusscode sein:

(Variablenbelegung + Codezeiger der Prozesse) (12)  ifyFithen = Es gibt k2 > [, so dass fiir alle k} > k gilt:

(13) avait y = 0; (13) await y = 0; Jr € {1 —14}
(14) goto (2); (14) goto (2); 2
(15) Kr.itiscr\er Abschnitt (15) Kfitiscf‘ef Abschnitt @ Nach weiteren Schritten muss irgendein Prozess y setzen
Eig; a,a'n:t[?]' .~ False: E}g; eva'n:t[?]' — False: und danach kann keiner y auf 0 setzen:
end loop ‘ ’ end loop ‘ ’ = Es gibt k3 > ko, so dass y # 0 fiir alle Zusténde ab k3
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Lamports Algorithmus ist Deadlock-frei (4) Eigenschaften von Lamports Algorithmus

loop forever
(1) restlicher Code

(2) wantli] == True; @ Fiir alle Schritte nach ks gilt:
(3) z:=1i; Wenn Prozess i nicht Zeile 8 als nachstes ausfiihren will,

dann wird Prozess i nie Zeile 8 ausfiihren. .
(5)  want[i] := False; (Da y # 0 wird er am await hingen bleiben). Zusammenfassend:
6 i =0; . ) . o
§7; Z::zt(g)_ @ Nachdem alle Prozesse, die noch Zeile 8 ausfiihren kénnen, o Erfiillt wechselseitigen Ausschluss
(8) =i dies getan haben, o Erfiillt Deadlock-Freiheit
(9) if x #i then wird also kein weiterer mehr y umsetzen kénnen. ) ) . )
(10) want[i] := False; Sei m > ks, wobei Schritt (i, 8) das letzte Mal ist, dass o Konstante Anzahl an Operationen, wenn nur ein Prozess den kritischen Abschnitt
(11) for j:=1tondo Zeile 8 ausgefiihrt wird. betreten mochte

await —want[j]; . . .
@ Dann gilt danach: Alle Prozesse ungleich i, werden ihren o Erfiillt keine Starvation-Freiheit

(13) avait y = 0 want-Eintrag nach endlichen vielen Schritten auf False setzen
(14) goto (2); und y verbleibt auf iy,.
(15)  Kritischer Abschnitt

@ D.h. Prozess i,, kann an keinem await hiangen bleiben und
muss somit den kritischen Abschnitt erreichen.

(16) y:=0;
(17)  want[i] := False;
end loop
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Bounded Waiting Bounded Waiting (2)

@ Riickblick:
Starvation-Freiheit: Wenn ein Prozess seinen kritischen Abschnitt betreten
mochte, dann muss er ihn nach endlich vielen Berechnungsschritten betreten.

Restlicher Code

@ Sagt nichts dariiber aus, wie lange eine Prozess warten muss Doorway >
. . . Initialisi d
o Wartender Prozess: Prozess wartet aktiv solange, bis ein anderer Prozess das Waiting nitalisierungscode
Warten beendet
@ Beispiel: Warten an einem await, bis anderer Prozess Wert dndert, sodass ——— Kritischer Abschnitt
Bedingung war wird. —
o Aufteilung des Initialisierungscode in: Doorway und Waiting Ausgangscode
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Bounded Waiting (3) Bemerkungen
Definition
Ein Mutual-Exclusion-Algorithmus erfiillt
r-bounded waiting, wenn fiir jeden Prozess ¢ gilt: Wenn Prozess 7 den Doorway @ Bounded Wiaiting impliziert nicht Deadlock-Freiheit!
verl3sst, bevor Prozess j (mit j # i) den Doorway betritt, dann betritt o Lamports Algorithmus erfiillt kein Bounded-Waiting!

Prozess j den kritischen Abschnitt hochstens  Mal, bevor Prozess i den
kritischen Abschnitt betritt.

o FIFO-Eigenschaft informell: Erster Prozess, der den Doorway iiberschritten hat ist
als erster im kritischen Abschnitt

bounded waiting, wenn es ein r € IN gibt, so dass der Algorithmus r-bounded waiting
erfiillt.

die FIFO-Eigenschaft, wenn er 0-bounded waiting erfiillt. (FIFO = first-in-first-out)
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Bakery-Algorithmus Bakery-Algorithmus: Einfache Variante

Initial: fiir ¢ = 1,...n number[i]=0

Programm des i. Prozesses
loop forever

o Erfiillt die FIFO-Eigenschaft (0-bounded waiting) (1) restlicher Code
@ Idee des Algorithmus: (2) number[i] := 1+maz(number);
o Im Doorway , zieht" Prozess eine Nummer, die groBer ist als jede andere (3) for j:=1tondo
vergebene Nummer (4) await number[j]=0 or (number[j],j) > (number[i],7)
@ Prozess mit kleinster Nummer darf in den KA. (5)  Kritischer Abschnitt

(6) number[i]=0
end loop

o Verfahren wurde wohl in Bickereien benutzt (daher der Name)
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Beispiel Bakery-Algorithmus: Einfache Variante, Problem bei (2)
Initial: fir ¢ = 1,...n number[i]=0
Programm des 1. Prozesses Programm des 2. Prozesses Programm des i. Prozesses
loop forever loop forever loop forever
(1) restlicher Code (1) restlicher Code P X
(2) number[i] := 1+maz(number); (2) number[i] := 14+maz(number); (1) reStIICher Code
(3) for j:=1 to 2 do (3) for j:=1 to 2 do (2)  number[i] := 1+maz(number);
(4) await (4) await (3) for j:=1tondo
number[j12]=0 or number[j1]=0 or (4) await number[j]=0 or (number[j],j) >jes (numberli],:)
_ (number[512],j11) >c; (number1],1) ~ (number[51],j1) >;¢; (number[2],2) (5) Kritischer Abschnitt
(5) Kntlsche{r Abschnitt (5) KrItISChEVI’ Abschnitt (6) numberli]=0
(6) number[i]|=0 (6) number[i]=0 a1
end loop end loop en oop
Wenn max(number) atomar berechnet wird, aber die Zuweisung
number[1] number|[2] number[i] := 1 + max(number) erst im nichsten Schritt erfolgt:
@ Prozesse ¢ und j mit ¢ < j kénnen number[:] und number[j] auf denselben Wert
setzen

o Wechselseitiger Ausschluss gilt nicht: j fiihrt (4) aus wahrend number[:] = 0, und
i fiihrt (4) danach aus
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Bakery-Algorithmus Erweiterter Bakery-Algorithmus

Initial: fiir ¢ = 1,...n number[:]=0, choosing[i]=False

Programm des i. Prozesses

loop forever
(1)  restlicher Code

o Einfacher Bakery Algorithmus erfiillt Mutual-Exclusion, Starvation-Freiheit und (2)  choosing[i] := True;
. £ (3) number[i] := 14+maximum(number);
FIFO-Eigenschaft. (4) choosing[i] := False;

@ Aber: Annahme iliber atomares Maximum zu stark! (5) for j:=1tondo
. . . (6) await choosing[j]=False;
@ Deswegen: Erweiterter Bakery-Algorithmus ) await number[j]=0 or (number[j],j) >tee (number[i],i);

(8)  Kritischer Abschnitt
(9) number[i]=0
end loop

@ choosing markiert Ein- und Austritt in den Doorway J

@ await-Abfrage sichert zu, dass Nummern erst verglichen werden, wenn number “richtig” gesetzt.
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Berechnung des Maximums: Korrektheit des Bakery-Algorithmus
Sprechweisen: Doorway
1 —0 loop forever
EQ; ;nax T 1t 4 1) restlicher Code
or j:=1to ndo
3) current := number[j];
(4) if max < current then max := current

(5) number[i] := 14+max:

Lemma |

Wenn der Wert von number[k] nicht gedndert wird, wahrend Prozess i das Maximum
berechnet, dann ist der Wert number[i] anschlieBend gréBer als der Wert von
number[k].

number|i|=0

end loop
Backerei
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Korrektheit des Bakery-Algorithmus Korrektheit des Bakery-Algorithmus (2)

loop forever
(1) restlicher Code
(2) choosing]i] := True;
(3) number[i] := 1+maximum(number);
Lemma llI (4) choosingli] := False;
(
(
(

i
loop forever 5) for ji=1ton do
)
)

L " () ot T Wenn Prozess i im kritischen Abschnitt ist und Prozess £ in o it choodne-fae
" . . L. . - await number[j]=0 or
emma () e dmem(number): der Bickerei ist, dann gilt (number[i],i) <je, (number[k] k) 0 o mbOIL) 21 (ramber )
Wenn Prozess ¢ und Prozess k beide in der Bickerei sind und E:g cepdunte Egg mbariat
.. . . R . . . . await choosing[j]=False; end oo
1 in die Bickerei eintritt, bevor k in den Doorway eintritt, () await number[j]=0 or L d toop
. ; (number[j],7) >iex (number[i],i); Beweis:

dann gilt number[i] < numberl[k]. (8) Kritscher Abschritt o o o ) .

(©) qumber1=0 o Sei T der Schritt, indem Prozess i in Zeile (6) durch das await-Statement fiir

Beweis: Offensichtlich aus Lemma |. Denn Prozess ¢ berechnet seinen Wert, wahrend J =k hindurchkommt (d.h. Prozess  liest zum letzten Mal choosing[£]).

Prozess k seinen number-Wert nicht sndern kann (auBer auf 0 setzen). @ Analog sei T7 der‘Schritt, indgm Prozess i dés Iet;te Mal number[k] gelesen hat.
o Es muss gelten T¢ liegt vor T3 (notiert als T§ < T%).
o Fiir Prozess k seien TQk,Tf, Tf jeweils die Schritte in denen er die Programmzeilen
(2), (3), (4) zum letzten Mal abgearbeitet hat. Es muss gelten 7% < T < TF.
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Korrektheit des Bakery-Algorithmus (3) Korrektheit des Bakery-Algorithmus (4)

loop forever

(1) restlicher Code
(2) choosing[i] := True;
3) number|i] := 1+-maximum(number); loop forever
Lemma Il 54; choosin!g[]t] = False; ( ) (1) restlicher Code
. . L i (5) for ji=1tondo Sat (2) choosingli = True;
Wenn Prozess i im kritischen Abschnitt ist und Prozess k in (O awase choosnel)-fake &lizs () o] = 1 masimom(rumbe):
.. . - await number[j]=0 or . . . .. choosing]i] := False;
der Bickerei ist, dann gilt (number[i],i) <jex (number[k],k) o (rumber(j].) 21es (numberl] i) Der erweiterte Bakery-Algorithmus garantiert wechselseitigen @) torstuonee
8) Kritischer Abschnitt . . . .. . await choosing[j]=False;
(9) numberli]=0 Ausschluss, ist Starvation-frei, und erfiillt die (1 avais ?"mb.f’“ﬂlzofi ol
end loop A number[j].j) >ie; (number[i],i);
- i . . FIFO-Eigenschaft. (8) Kritischer Abschnitt
o Im Schritt T¢ hatte choosing[k] den Wert False und zu den Schritten 7%, T¥ und ©), pumeet}=0
TF hatte choosing[k] den Wert True. Beweis:

@ Das ergibt zwei Fille

@ T¢ < Tk: Aus Lemma Il folgt number[i] < number[k]

Q T} < Ti: Dann gilt TF < TF < T§ < T%, d.h. zum Zeitpunkt als Prozess i Zeile (7) . .
ausfiihrt und number[k] liest, gilt number[k] # 0 (er wurde zum Zeitpunkt 7% o Die FIFO-Eigenschaft folgt aus den Lemmas Il und IIl.
gesetzt!). Da die await-Bedingung in Zeile (7) wahr ist muss (number[i],i) <jep
(number[k],k) gegolten haben.

@ Mutual-Exclusion folgt direkt aus Lemma Ill, da sonst ein Widerspruch hergeleitet
werden kann.
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Korrektheit des Bakery-Algorithmus (5) Nachteile des Bakery-Algorithmus

loop forever
1) restlicher Code

2) choosingli] := True;

3) number[i] := 1+maximum(number);
4)  choosing[i] := False;
5

6

7

(
Satz (
. . . . (
Der erweiterte Bakery-Algorithmus garantiert wechselseitigen E ; for ji=1to n do
(
(
(

await choosing[j]=False;
) await number[j]=0 or

Ausschluss, ist Starvation-frei, und erfiillt die
FIFO-Eigenschaft.

(number(j].) 2ier (numberli], i)
8) Kritischer Abschnitt
O qumoerld=0 o Algorithmus nicht schnell: Wenn nur ein Prozess in den kritischen Abschnitt will,
Beweis: muss er O(n) Schritte im Initialisierungscode ausfiihren
@ Deadlock-Freiheit: Widerspruchsbeweis

o unendlich lange Berechungsfolge, so dass kein Prozess mehr in den KA

o aber mindestens ein Prozess in der Backerei

o dann: Es gibt Zeitpunkt zudem kein Prozess mehr in Doorway und die Backerei

eintritt.

o Ab diesem Zeitpunkt muss ein Prozess die for-Schleife durchlaufen kdnnen.

@ Starvation-Freiheit folgt aus Deadlock-Freiheit und FIFO-Eigenschaft.
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Nachteile des Bakery-Algorithmus (2) Falsche Berechnung des Maximums:

1)—(8 9 1)—(4 5)—(8 9 (1) maxpos := i
Prozess 1 L= o, L= ®=6 9 (2) for j:=1tondo
(1)-(4) (5)—(8) 9) (1)—(4) 3) if number[maxpos] < number[j] then maxpos := j

Prozess 2 (4) number[i] := 1+number[maxpos]:

number|[1] 0 1 1 o 0 3 3 3 3 o0 Mit dieser Maximum-Berechnung ist kein wechselseitiger Ausschluss garantiert.

Prozesse 1,2,3.

number2] 00 2 2 2 2 0 0 4 4 Erst berechnen Proz. 2 und 3 jeweils number[2] = 1 und number[3] = 1

. s q . Dann Prozess 2 in den kritischen Abschnitt und Prozess 3 wartet
o Maximum wird immer berechnet, bevor number[i] wieder auf 0 gesetzt ist.

D P 1 bi 4) der Maxi berech =2l
@ D.h. der Algorithmus benétigt unbegrenzt groBe Zahlen im number-Feld. ann Prozess 1 bis vor (4) der Maximumberechnung (maxpos )

o Es gibt Varianten (Black-White-Bakery-Alg.), die mit begrenzten Zahlen
auskommen.

Dann Prozess 2 im Abschlusscode, setzt number[2] = 0.

Dann Prozess 3 in den Kritischen Abschnitt.

Dann Prozess 1 auch in den Kritischen Abschnitt.
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Zusammenfassung

Mutual-Exclusion-Problem bei n Prozessen

Tournament-Algorithmen (einfach aber nicht schnell)

Lamport-Algorithmus (schnell, aber kein bounded waiting)
Bakery-Algorithmus (FIFO-Eigenschaft = 0-bounded waiting, nicht schnell)

Ausblick: Geht es besser?
Wieviele gemeinsame Variablen bendtigt man?
Wie lange muss ein Prozess warten, bis er den kritischen Abschnitt betreten darf?
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